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پراختیا له یوې خوا د پرمختګونو لامل شوې، خو له بلې خوا یې د سایبري په نړۍ کې د ټکنالوژۍ 
په افغانستان کې د سایبري جرمونو د مخنیوي کې څېړنه  په دې .جرمونو د پراختیا لپاره زمینه برابره کړې ده

موخه یې د مؤثرو حل  ل شوي دي، چېننګونې او فرصتونه څېړ  برخه کېو په چار  ولار  اغېزمنو د لپاره
په یاده څېړنه  په کارولو سره ترسره شوې، چې مېتود ( quantitative)کمي . څېړنه د وولارو موندل 

چې په یاده برخه کې ماهرین وو، سروې  ،ګډونوالو ۵۸په ترڅ کې له کې سروې په لاره اچول شوې وه. 
متخصصینو کمښت، د پرمختللو . پایلې څرګندوي چې د سایبري امنیت د کې برخه اخیستې وه

 ،هغه جدي ننګونې دي ههاو د خلکو ټیټه پو  ټکنالوژیو او زیربناوو نشتوالی، د قوانینو کمزوری تطبیق
سره له دې، څېړنه د نړیوالو سایبري معیارونو د تطبیق، د  .ديموجودې وړاندې  پرچې د سایبري امنیت 

د امنیتي ټکنالوژیو لپاره د بودیجې ځانګړي کولو په نوښتونو، د عامه پوهاوي د لوړولو او ټکنالوژۍ 
ګډون یو شمېر مهم فرصتونه هم په ګوته کوي. څېړنه څرګندوي چې د سایبري امنیت پیاوړتیا د سایبري 

همداشان دا څېړنه د سایبري امنیت په برخه کې د پالیسیو  .جرمونو د مخنیوي لپاره بنسټیز رول لري
. د دې څېړنې اهمیت په دې کې دی، چې د افغانستان د شيته کولای جوړونکو سره، د پام وړ مرس
 .والي لپاره د مهمو ننګونو او فرصتونو پېژندنه کويسایبري امنیت د حالت د ښه

 ، فرصتونه،  مخنیوی، ننګونې.جرمونهامنیت، سایبري  سایبري ،افغانستان :کلیدي ټکي
 سریزه

بسم الله الر حمن الر حيم و الحمدو رب  العالمين و الص لاة و الس لام علی سيدالمرسلين و علی آله و أصحابه أجمعين، 
 ااا بعدا 

دور کې د ټکنالوژۍ چټک پرمختګ سایبري فضا د ګڼو اسانتیاوو ترڅنګ له جدي ګواښونو  اوسنيپه 
ساري ډول زیات شوي او بېونه په نړۍ کې په سره هم مخ کړې ده. په وروستیو کلونو کې سایبري جرم

افغانستان هم له دې ناوړه وضعیت څخه مستثنا نه دی. له همدې امله، د سایبري جرمونو د مخنیوي لپاره 
 .د مؤثرو حللارو موندل یوه جدي اړتیا ده

ننګونې  ېد سایبري جرمونو د مخنیوي لپاره ځانګړ په افغانستان کې  چې  ،شيو هڅه کې به دغه څېړنه 
په  .او نړیواله کچه اغېزمنې وي هییز  او د داسې ستراتیژیو وړاندیز وکړي چې په سیمه نه وڅېړيفرصتو  او

لسو کلونو کې، نړۍ د ټکنالوژۍ په سمندر کې لامبو وهي، چې د ډېرو فرصتونو دروازې یې پرانیستې  تېرو
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ات شوی. انټرنیټ نه یوازې د ملتونو ساري ډول زی بېپه تېرو دوو لسیزو کې د انټرنیټ اهمیت په  .دي
د سیالۍ وړتیا لوړه کړې، بلکې د نوښتونو وده یې چټکه کړې، نړیوال اړیکې یې پراخې او اسانه کړې 

په نننۍ نښلول شوې نړۍ کې د سایبري همداشان  ،او د خلکو ورځنی ژوند یې د پام وړ بدل او اسانه کړی
ړیواله مسئله ګرځېدلې ده. دا ګواښونه په څو دقیقو کې پراخه یوه جدي نهم بریدونو او ګواښونو ستونزه 

او افراد په پرمختللو مخابراتي شبکو کې د ذخیره او  يحکومتونه، سوداګر  .شيرامنځته کولی  مشکلات
د سایبري بریدونو له امله رامنځته [. ۲،۱]انتقالېدونکو معلوماتو په کارولو لا ډېر متکي شوي دي

حیرانوونکي دي، چې په کې د عوایدو له لاسه ورکول، د حساسو معلوماتو افشا، د کېدونکي لګښتونه 
په تېرو څو لسیزو  .او د شبکې د بندیدو پېښې شاملې دي تجهیزاتو زیان، د خدمتونو بندیدو بریدونه

کې، کمپیوټرونو د ټولنې په مختلفو برخو کې له تمې څخه زیات بدلون راوستی، ټولنیز، اقتصادي او 
معلوماتي او  پهپه هر حال،  .ساري اسانتیاوې یې رامنځته کړې دي بېتوري واټنونه یې راکم کړي او کل

سایبري جرم ګواښ سره مخ کړې ده. د انټرنیټ د اهمیت  تکیه ټولنه د تهزیا باندې کمپیوټري ټکنالوژۍ
ونه رامنځته کړي دي. زیاتوالی او زموږ پر هغه مخ په ډېریدو تکیه د نوو جرمونو لپاره ګڼ شمېر فرصت

 په افغانستان کې[. ۵،۴،۳]زیانونه رامنځته کوي شمېر ګڼته سایبري جرم یوه نړیواله پدیده ده چې نړۍ 
د انټرنیټ او ټیکنالوژۍ وده په چټکۍ سره روانه ده. سره له دې چې دا پرمختګ ګڼې اسانتیاوې  هم

دو دي. له همدې امله اړینه ده چې د سایبري رامنځته کړي، خو له بده مرغه سایبري جرمونه هم په زیاتې
 .شيجرمونو د مخنیوي لپاره اغېزمنې لارې چارې وڅېړل 

په دې څېړنه کې به په افغانستان کې د سایبري جرمونو د مخنیوي لپاره موجودې ننګونې او : موخې
 .شي. همداراز، د سایبري جرمونو د مخنیوي لپاره به اغېزمنې ستراتیژۍ هم وړاندیز شيفرصتونه وڅېړل 

 .لڅېړ د سایبري جرمونو د مخنیوی په لاره کې د موجودو ننګونو : موخېفرعي 
  لڅېړ په افعانستان کې دسایبري امنیت په برخه کې د موجودو فرصتونو. 
  سترایژیو وړاندیز کولد سایبري جرمونو د مخنیوي لپاره د اغېزمنو. 
کارول شوی، چې د سایبري جرمونو په برخه  مېتود (quantitative) کميدې څېړنې لپاره د  د: دولوژيمېتو 

 د نمونې انتخاب لپاره د  څېړنېد  .کې د ننګونو، فرصتونو او اغېزمنو ستراتیژیو د ارزولو لپاره مناسبه لاره ده
(purposive sampling) کې هغه ګډونوال انتخاب شوي چې په افغانستان  مېتودکارول شوی. په دې  مېتود

د څیړنې لپاره پوښتنلیک ترتیب  .لري بېپوهې او تجر بېکې د سایبري امنیت د ننګونو او فرصتونو په اړه مناس
شوو ډاټا  د راټول ي.شوی، چې د ګډونوالو نظریات د سایبري امنیت په اړه د مختلفو اړخونو په هکله راټول کړ 

ترڅو د سایبري جرمونو د مخنیوي په برخه کې د موجودو  ،شویتحلیل د احصائیوي تخنیکونو په مرسته ترسره 
 .شيوړاندې  انځورننګونو او فرصتونو واضح 

 اثارو ته کتنه تېرو
، چې د دې ستونزې د پېژندلو او د هغې د ېجرمونو د مخنیوي په اړه ګڼې څېړنې ترسره شو  يد سایبر 

لې لارې چارې وړاندې کوي. څېړنې ښيي چې سایبري جرمونه د ټکنالوژۍ د پراختیا او بېلا بېحل لپاره 
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د ډیجیټل نړۍ د ودې سره په زیاتېدو دي، چې نه یوازې اقتصادي زیانونه اړوي بلکې د خلکو د شخصي 
. سایبري جرمونه په چټکۍ سره زیاتېږي،که څه هم د دې حریم او امنیت لپاره هم جدي ګواښونه دي

جرمونو بشپړ مخنیوی ستونزمن دی، خو د اغېزو کمولو لپاره اړین تدابیر نیول او د معلوماتو د خونديتوب 
ره پر دې، د سایبري جرمونو په اړه پوهه او هغه قوانین چې خلک د دې بېسر .لارې تعقیبول اړین دي
 .[۶]شي، د دې جرمونو اغېزې کمولی جرمونو پر وړاندې ساتي

د انټرنیټ او سایبري نړۍ پرمختګ یوازې مثبت پرمختګونه رامنځته نه کړل، بلکې ځینې منفي پایلې هم 
ورسره مل وې. له دغو منفي پایلو څخه یو د سایبري جرمونو زیاتوالی دی. د انټرنیټ د فضا او وخت 

ستراتیژۍ د سایبري جرمونو د مخنیوي  لېبېلا بې .کړي هر څه اغېزمن شيمحدودیت له منځه تلل کولی 
لپاره رامنځته شوي دي. سایبري جرمونه یوازې د انټرنیټ له لارې نه ترسره کېږي، بلکې دا د داسې شبکو 

چې سیګنالونه انتقالوي، لکه د ټیلیفون اړیکې. د اندونیزیا حکومت د  شيله لارې هم ترسره کېدای 
آنلاین جرمونو پر وړاندې د مبارزې لپاره قوانین نافذ کړي دي. ځینې له دغو قوانینو مخکې له مخکې 

د دې سیستم د پلي  په جزایي قانون کې شامل دي، په ځانګړې توګه د معلوماتو او برېښنایي اړیکو قانون
د ټکنالوژۍ لپاره  د انټرنېټ کاروونکو  .[۷] شيله لارې، د سایبري جرمونو پېښې هر کال کمېدای کولو 

د سایبري جرمونو پر وړاندې مبارزه یوازې د قانون ضرور دي ، ځکه چې د اغېزمنې کارونې په اړه روزنه 
وړ شوي د پوهاوي د انټرنېټ د کاروونکو لپاره مناسب او ښه ج ، بلکېد تنفیذ ادارو مسؤلیت نه دی

ملي حکومتونه باید د خلکو د ځان ساتنې د مهارتونو لوړولو لپاره د عامه  .[۷]شيپروګرامونه باید طرحه 
پوهاوي کمپاینونه پیل کړي چې د آنلاین جرمونو مخه ونیسي. د ساده امنیتي احتیاطي تدابیر نیول، په 

. د دې هدف د ترلاسه شيام وړ راکمولی پ دځانګړي ډول د ځوانانو ترمنځ، د سایبري جرمونو کچه 
کولو لپاره د رسنیو له لارې دوامدار کمپاینونه، د تلویزیوني اعلانونو او ځانګړو ویب پاڼو کارول یو له 

نه یوازې د خلکو  په پای کې، د کمپیوټر خوندیتوب په اړه د عامه پوهاوي لوړول  ممکنه لارو څخه دی.
 .[۸]، بلکې هغوی د سایبري جرمونو له قرباني کېدو هم ژغوري شيمعلوماتو د غلا مخنیوی کولی 

سارې توګه زیات شوی دی، او دا زیاتوالی په ټوله  بېپه دې لسیزه کې د انټرنیټ کاروونکو شمېر په 
نړۍ کې روان دی. سایبري بریدونه نه یوازې زیاتېږي، بلکې ورځ تر بلې پیچلي کېږي. له همدې امله، 

زیربناوې شتون ونلري، نو ډېره ممکنه ده چې دا بریدونه کشف  بېکه د دې بریدونو د مخنیوي لپاره مناس
د سایبري خطراتو او ګواښونو مخنیوي  هېوادپالیسي یوه ستراتیژي ده چې د . ملي سایبري امنیت شينه 

لپاره ډیزاین شوې. دا پالیسي د اقتصادي او ټولنیزې هوساینې د هڅولو او د سایبري اړوند ټولنو د سایبري 
 ،خطراتو څخه د ساتنې لپاره کار کوي. د دې پالیسي مهم عناصر عبارت دي له: د حکومت د پالیسۍ 

 .[۹]د عامه او خصوصي سکتورونو ترمنځ همکاري پیاوړې کول او ارو همغږۍ پرمختګاد
 پایلې 

 برخې پایلې په لاندې برخو کې تشریح او خلاصه شوې دي: يد څېړنې اړوند د کم
  د ګډونوالو پروفایل 
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کلونو د عمر لرونکي  ۲۰تر  ۱۸. له يد يپه درې برخو ویشل شو  ،ددې څېړنې ګډونوال د عمر له مخې
همداشان  جوړوي، چې تر ټولو لږ شمېره ده. سلنه  ۱۰،۳چې د ټولو ګډونوالو  څخه  تنه  (۶)ګډونوال 

دي، چې د عمر د سلنه  ۳۶،۲چې د ټولو ګډونوالو  تنه  ۲۱کلونو د عمر لرونکي ګډونوال  ۳۰تر  ۲۱له 
کلونو د عمر لرونکي  ۴۰تر  ۳۱ګډونوال د تر ټولو ډېره برخه له بلې خوا منځنۍ ډلې استازیتوب کوي. 

 ید زده کړو کچې له مخې، ډېر  .ته رسېږي سلنه  ۵۳،۴چې د ټولو ګډونوالو   تنه ۳۱دي، چې شمېر یې 
، سلنه جوړه وی  ۷۰،۷چې د ټولو ګډونوالو  تنه  ۴۱ګډونوال د ماسټر سند لرونکي دي، چې شمېر یې 
 جوړويسلنه  ۲۹،۳ چې د ټولو ګډونوالو تنه ۱۷وازې په داسې حال کې چې د لیسانس سند لرونکي ی

چې تنه  ۳۵چې شمېر یې  دي، تر ټولو زیاته برخه ګډونوالاستادان  د دندې په برخه کې،  .ېبرخه اخیست
چې د ټولو تنه  ۱۱کسانو شمېر  مسلکي د همداشان، ېسلنه کېږي برخه اخیست ۶۰،۳د ټولو ګډونوالو 

چې د ټولو ګډونوالو   تنه ۱۲تخنیکي یا انجینري برخې کارکوونکي همدارنګه ، يدسلنه  ۱۹،۰ګډونوالو 
د  .دي، چې ښيي د څېړنې ګډونوال د سایبري امنیت اړوند موضوعاتو سره پېژندګلوي لريسلنه  ۲۰،۷۰

 جدول کې ښودل شوې ده: ۱په لاندې  مخېپورته پایلو خلاصه او د شمېر او سلنې له 
 ایلجدول: د ګډونوالو پروف ۱

 سلنه شمېر فرعي شاخصونه عمومي شاخصونه
 
 عمر

 ۱۰،۳ ۶ ترمنځ کلونو ۲۰ تر ۱۸ له
 ۳۶،۲ ۲۱ ترمنځ کلونو ۳۰ تر ۲۱ له
 ۵۳،۴ ۳۱ ترمنځ کلونو ۴۰ تر ۳۱ له

 
 زده کړې

 ۲۹،۳ ۱۷ لیسانس
 ۷۰،۷ ۴۱ ماسټر

 
 دنده

 ۶۰،۳ ۳۵ استاد
 ۱۹،۰ ۱۱ مسلکي 

 ۲۰،۷ ۱۲ /انجینر يکارکوونک تخنیکي
 فرصتونه او اغېزمنتیاد سایبري جرمونو د مخنیوی لپاره 

  د عامه پوهاوي کمپاینونه 
 ۵۸لو کچو اغېزناک ګڼل شوي دي. د بېلا بېد سایبري جرمونو دکمولو لپاره په عامه پوهاوي کمپاینونه 

 د چېدوي په دې باور دي  ،سلنه جوړوي ۱۵،۵چې د ټولو ګډونوالو تنو  ۹ څخه  ګډونوالو له ډلې تنو
د سایبري جرمونو د کمولو لپاره په منځنۍ کچه اغېزناک دي، چې دا د ګډونوالو عامه پوهاوي کمپاینونه 

باور سلنه کېږي په دې  ۳۶،۲چې د ټولو ګډونوالو   ګډونوالو  ۲۱لږه برخه جوړوي. په ورته وخت کې، 
ګډونوالو د پام وړ برخه تشکیلوي. د ټولو  چې دا کمپاینونه ډېر اغېزناک دي، چې د ار کويګټین

دوی په دې اند دي  سلنه کېږي، ۴۸،۳چې د ټولو ګډونوالو تنه  ۲۸ګډونوالو تر ټولو زیاته برخه، یعنې 
 .دا کمپاینونه ډېر زیات اغېزناک ديچې 



  ... جرمونو د مخنیوي لپاره اغېزمنې لارې چارېپه ا فغانستان کې د سایبري  
 

 طبیعي علوم ۳۰۳
 

 شیخ زاید پوهنتون

په ټوله کې، د ګډونوالو ګډ نظر څرګندوي چې د عامه پوهاوي کمپاینونه د سایبري جرمونو د کمولو 
 ګډونوال یې د اغېزمنتیا کچه تأییدوي. دغه پایله دا ښيي اکثریتلپاره په لوړه کچه اغېزناک دي، ځکه 

بت بدلون راولي او د خلکو امنیتي چلند کې مث شيچې د پوهاوي لوړولو لپاره داسې کمپاینونه کولای 
د پورته پایلو خلاصه او د شمېر او سلنې  .د سایبري ګواښونو پر وړاندې یو قوي دفاعي دیوال جوړ کړي

 جدول کې ښودل شوې ده: ۲له مخې په لاندې 
 ؟دي اغېزمن څومره لپاره کمولو د جرمونو سایبري د کمپاینونه پوهاوي عامه دجدول :  ۲ 

 سلنه شمېر اندازه ګيری واحد
 ۱۵،۵ ۹ دي اغېزمن متوسط
 ۳۶،۲ ۲۱ دي اغېزمن ډېر

 ۴۸،۳ ۲۸ دي اغېزمن ډېرزیات
 ۱۰۰،۰ ۵۸ ټول

 د نړیوالو سایبري امنیتي معیارونو تطبیق 
لو کچو اغېزناک فرصت بېلا بېد نړیوالو سایبري امنیتي معیارونو تطبیق د سایبري جرمونو د کمولو لپاره په 

دوی په دې اند   ،سلنه کېږي ۱۰،۳ه چې د ټولو ګډونوالو تن ۶ګډونوالو له ډلې تنو  ۵۸ ګڼل شوی دی. د
تنه چې    ۸چې دا معیارونه لږ اغېزمن دي، چې دا د ګډونوالو لږه برخه جوړوي. په ورته وخت کې  دي 

وړ د ګډونوالو د پام  .کچه اغېزمن ګڼلي دي سطهدا معیارونه په متو  ،سلنه جوړوي ۱۳،۸ګډونوالو د ټولو 
باور لري چې د نړیوالو سایبري امنیتي  سلنه کېږي  ۴۲،۴چې د ټولو ګډونوالو   تنه  ۲۴برخه، یعنې 

دا ، سلنه جوړوي ۳۴،۵چې د ټولو ګدونوالو ګډونوالو ۲۰ډېر اغېزمن دی. په ورته ډول،  معیارونو تطبیق
په ټوله کې، د ګډونوالو  .ګڼلي دي، چې د ګډونوالو د پام وړ برخه تشکیلوي معیارونه ډېر زیات اغېزمن

ډېر زیات اغېزمن د دې معیارونو تطبیق د سایبري امنیت لپاره یو مهم فرصت او یا ډېر اغېزمن سلنه  ۷۵،۹
د سایبري جرمونو په  شيګڼلی دی. دغه پایله څرګندوي چې د نړیوالو معیارونو پلي کول کولای 

د پورته پایلو خلاصه او د شمېر او سلنې له مخې په لاندې  .مخنیوي کې مثبت او اغېزناک رول ولوبوي
 جدول کې ښودل شوې ده: ۳

 تطبیق معیارونو امنیتي سایبري نړیوالو د جدول: ۳
 

 سلنه شمېر اندازه ګيری واحد
 ۱۰،۳ ۶ دي اغېزمن لږ

 ۱۳،۸ ۸ دي اغېزمن متوسط
 ۴۱،۴ ۲۴ دي اغېزمن ډېر

 ۳۴،۵ ۲۰ دي اغېزمن ډېرزیات
 ۱۰۰،۰ ۵۸ ټول



هـ.ش کال ۱۴۰۳څلورمه ربعه، څلورمه ګڼه ــ     
 

 ۳۰۴ څېړنیز ژورنالـ  شیخ زاید علمي
 

 شیخ زاید پوهنتون

 د سایبري امنیت لپاره د تخنیکي وړتیاوو لوړول 
د سایبري امنیت لپاره د تخنیکي وړتیاوو لوړول او د متخصصینو روزنه دګډونوالو له نظره په عمومي 

سلنه  ۸،۶چې د ټولو ګډونوالو  تنو ۵ګډونوالو له ډلې  ۵۸توګه یو ډېر اغېزناک اقدام ګڼل شوی دی. د 
په متوسطه کچه اغېزمنه ده، چې دا د ګډونوالو لږه برخه جوړوي.  کړنهچې دا  په دې نظر دي، یدو  کېږي 

 هډېر  کړنهچې دا  .باور څرګند کړی سلنه کېږي ۳۲،۸ ګډونوالو تنو چې د ټولو ۱۹په ورته وخت کې 
چې  تنه  ۳۴د ټولو څخه ډېره برخه، یعنې  .استازیتوب کوي لواغېزمنه ده، چې د پام وړ برخه ګډونوا

، باور لري چې د تخنیکي وړتیاوو لوړول او د متخصصینو روزنه ډېر سلنه جوړوي ۵۸،۶دټولو ګډونوالو 
په ټوله کې، د ګډونوالو ګډ نظر څرګندوي چې  .زیات اغېزمنه ده، چې د ګډونوالو د اکثریت نظر ښيي

و روزنه یوه بنسټیزه او ډېره د سایبري امنیت د پیاوړتیا لپاره د تخنیکي وړتیاوو لوړول او د متخصصین
د پورته  .وړاندې د ټولنې دفاعي توان زیات کړيپر د سایبري ګواښونو  شياغېزمنه لار ده، چې کولای 

 .جدول کې ښودل شوې ده ۴پایلو خلاصه او د شمېر او سلنې له مخې په لاندې 
  روزنه متخصصینو د او لوړول وړتیاوو تخنیکي د لپاره امنیت سایبري دجدول :  ۴

 د سایبري جرمونو د مخنیوي لپاره د ټکنالوژۍ نوې حل لارې 
ټوله کې ډېرې د ګډونوالو له نظره په  د سایبري جرمونو د مخنیوي لپاره د ټکنالوژۍ نوې حل لارې 

ویلي چې سلنه کېږي،  ۶،۹چې د ټولو؛ ګډونوالو  تنو ۴ګډونوالو له ډلې،  ۵۸دي. د  ېاغېزمنې ګڼل شو 
 ۱۷دا حل لارې په متوسطه کچه اغېزمنې دي، چې دا د ګډونوالو لږه برخه تشکیلوي. په ورته وخت کې

چې دا حل لارې ډېر اغېزمنې دي، چې  ،باور څرګند کړیسلنه جوړوي  ۲۹،۳ ګډونوالوتنو چې د ټولو 
 ۶۳،۸چې د ټولو ګډونوالو   تنه ۳۷د ګډونوالو اکثریت، یعنې  .د پام وړ برخه ګډونوال استازیتوب کوي

ویلي چې د ټکنالوژۍ نوې حل لارې ډېر زیات اغېزمنې دي، چې د ګډونوالو غالب نظر  سلنه کېږي
نالوژۍ نوې حل لارې د سایبري جرمونو د مخنیوي په ټوله کې، د ګډونوالو له نظره د ټک .څرګندوي

د سایبري ګواښونو په وړاندې د ټولنې او  شيلپاره یو خورا مهم او اغېزناک اقدام دی، چې کولای 
 په لاندې مخېد پورته پایلو خلاصه او د شمېر او سلنې له  .سازمانونو مقاومت او خوندیتوب زیات کړي

 جدول کې ښودل شوې ده. ۵
 
 

 سلنه شمېر اندازه ګيری واحد
 ۸،۶ ۵ دي اغېزمن متوسط
 ۳۲،۸ ۱۹ دي اغېزمن ډېر

 ۵۸،۶ ۳۴ دي اغېزمن ډېرزیات
 ۱۰۰،۰ ۵۸ ټول



  ... جرمونو د مخنیوي لپاره اغېزمنې لارې چارېپه ا فغانستان کې د سایبري  
 

 طبیعي علوم ۳۰۵
 

 شیخ زاید پوهنتون

  لارې حل نوې ټکنالوژۍ د لپاره مخنیوي د جرمونو سایبري دجدول:  ۵

 ننګونې او ستونزې سایبري جرمونو د محنیوي لپاره 
  نشتوالید سایبري جرمونو لپاره د قوانینو 

د سایبري جرمونو لپاره د ځانګړو قوانینو نشتوالی د ګډونوالو له نظره یوه لویه ننګونه ګڼل شوې ده. 
ویلي چې د قوانینو  ،سلنه کېږي  ۱،۷چې د ټولو کډونوالو   تن  ۱ګډونوالو له ډلې، یواځې  ۵۸د 

فکر کوي  ،سلنه جوړوي ۱،۷چې د ټولو ګډونوالو  تن ۱ اړخ ته  ده، او بلنه نشتوالی هیڅ ننګونه 
باور  سلنه جوړوي  ۶،۹چې د ټولو ګډونوالو  ګډونوالو ۴په ټوله کې  .چې دا یوازې لږه ننګونه ده

چې د ټولو  ګډونوالو ۲۵لري چې د قوانینو نشتوالی د منځنۍ کچې ننګونه ده. په ورته وخت کې 
چې دا یوه لویه ننګونه ده. تر ټولو ډېره برخه،  ور دي په دې با یدو  ،سلنه جوړوي ۴۳،۱ګډونوالو 

باور لري چې د سایبري جرمونو  سلنه کېږي دوی  ۴۶،۶چې د ټولو ګډونوالو  ګډونوالو  ۲۷یعنې 
ډېره  یا لویه  سلنه  ۸۹.۷په ټوله کې، د ګډونوالو .لپاره د ځانګړو قوانینو نشتوالی ډېره لویه ننګونه ده

و نشتوالی د سایبري جرمونو په مخنیوي کې یوه جدي او لویه ننګونه ګڼي. دا د قوانین لویه ننګونه
څرګندوي چې د ځانګړو قوانینو نشتوالی یو له اساسي مشکلاتو څخه دی، چې د سایبري جرمونو 

د پورته پایلو  .په وړاندې د اغېزمنو اقداماتو او چلندونو په رامنځته کولو کې خنډ ګرځېدلی دی
 .جدول کې ښودل شوې ده ۶ ر او سلنې له مخې په لاندېخلاصه او د شمې

 د سایبري جرمونو لپاره د قوانینو نشتوالیجدول:  ۶

 

 

 

 سلنه شمېر ه ګيری واحدانداز 

 ۶،۹ ۴ دي اغېزمن متوسط
 ۲۹،۳ ۱۷ دي اغېزمن ډېر

 ۶۳،۸ ۳۷ دي اغېزمن ډېرزیات

 ۱۰۰،۰ ۵۸ ټول

 سلنه شمېر اندازه ګيری واحد
 ۱،۷ ۱ نه ده ننګونه هېڅ
 ۱،۷ ۱ ده ننګونه لږه
 ۶،۹ ۴ ده ننګونه کچه منځنۍ
 ۴۳،۱ ۲۵ ده ننګونه لویه
 ۴۶،۶ ۲۷ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول



هـ.ش کال ۱۴۰۳څلورمه ربعه، څلورمه ګڼه ــ     
 

 ۳۰۶ څېړنیز ژورنالـ  شیخ زاید علمي
 

 شیخ زاید پوهنتون

  تطبیق  ید قوانینو کمزور 
د قوانینو کمزوری تطبیق د سایبري جرمونو په مخنیوي کې د ګډونوالو له نظره یوه جدي ستونزه ګڼل 

ویلي چې د  ،سلنه جوړوي ۳،۴چې د ټولو ګډونوالو  تنو ۲ګډونوالو له ډلې، یواځې  ۵۸شوې ده. د 
فکر کوي چې دا  سلنه کېږي ۱،۷چې د ټولو ګډونوالو   تن ۱او  قوانینو کمزوری تطبیق هیڅ ننګونه نده،

باور لري چې د قوانینو کمزوری  سلنه کېږي   ۳،۴چې   ګډونوالو ۲په ټوله کې،  .یوازې لږه ننګونه ده
په  سلنه کېږي  ۲۹،۳ډونوالو  ګچې د ټولو  ګډونوالو ۱۷، کې تطبیق د منځنۍ کچې ننګونه ده. په بل اړخ

 ۶۲،۱چې د ټولو ګډونوالو   ګډونوالو  ۳۶لویه ننګونه ده. تر ټولو ډېره برخه، یعنې  یوهدې باور دي چې دا 
 ۹۱.۴ په ټوله کې، د ګډونوالو  .باور لري چې د قوانینو کمزوری تطبیق ډېره لویه ننګونه دهسلنه کېږي 

ته پایلو . د پور د قوانینو کمزوری تطبیق د سایبري جرمونو په مخنیوي کې یوه جدي ستونزه ګڼيسلنه 
 .جدول کې ښودل شوې ده ۷په لاندې  خېخلاصه د شمېر او سلنې له م

 د قوانینو د تطبیق کمزوريجدول:  ۷

 

 په قانون پلي کوونکو ادارو کې د تخنیکي پوهې کمښت 
د قانون پلي کونکو ادارو د تخنیکي پوهې کمښت د سایبري جرمونو په مخنیوي کې د ګډونوالو له نظره 

ویلي  ،سلنه کېږي ۸،۶چې د ټولو ګډونوالو  تنو ۵ګډونوالو له ډلې،  ۵۸یوه جدي ننګونه ګڼل شوې ده. د 
 ،سلنه جوړوي ۳۱تنه چې د ټولو ګډونوالو   ۱۸چې د تخنیکي پوهې کمښت د منځنۍ کچې ننګونه ده. 

 ۶۰،۳چې د ټولو ګډونوالو  ګډونوال ۳۵تر ټولو ډېره برخه، یعنې  .ده باور لري چې دا یوه لویه ننګونه
په  .لویه ننګونه ده باور لري چې د قانون پلي کونکو ادارو د تخنیکي پوهې کمښت ډېره سلنه جوړوي

د دې کمښت د سایبري جرمونو د مخنیوي لپاره یوه جدي ننګونه ګڼي، سلنه  ۹۱،۳  ټوله کې، د ګډونوالو
چې ښيي د قانون پلي کونکو ادارو د تخنیکي پوهې پراختیا د سایبري جرمونو د مخنیوي لپاره خورا 

 .جدول کې ښودل شوې ده  ۸ په لاندې مخېد پورته پایلو خلاصه او د شمېر او سلنې له  .اړینه ده
 
 

 سلنه شمېر اندازه ګيری واحد
 ۳،۴ ۲ نه ده ننګونه هېڅ
 ۱،۷ ۱ ده ننګونه لږه
 ۳،۴ ۲ ده ننګونه ېکچ منځنۍ
 ۲۹،۳ ۱۷ ده ننګونه لویه
 ۶۲،۱ ۳۶ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول



  ... جرمونو د مخنیوي لپاره اغېزمنې لارې چارېپه ا فغانستان کې د سایبري  
 

 طبیعي علوم ۳۰۷
 

 شیخ زاید پوهنتون

 د تخنیکي پوهې کمښت په قانون پلي کونکو ادارو کېجدول: ۸ 

 د امنیتي ټکنالوژیو نشتوالی 
د پرمختللو امنیتي ټیکنالوژیو نشتوالی د سایبري جرمونو په مخنیوي کې د ګډونوالو له نظره یوه جدي 

ویلي چې د  ،سلنه کېږي  ۱۰،۳چې د ټولو ګډونوالو  تنو  ۶ګډونوالو له ډلې،  ۵۸ستونزه ګڼل شوې ده. د 
باور  ،سلنه کېږي  ۳۶،۲چې  ګډونوالو  ۲۱پرمختللو امنیتي ټکنالوژیو نشتوالی د منځنۍ کچې ننګونه ده. 

باور لري  سلنه کېږي ۵۳۰،۴چې   ګډونوالو ۳۱تر ټولو ډېره برخه، یعنې . لري چې دا یوه لویه ننګونه ده
د دې زیاته برخه  په ټوله کې، د ګډونوالو .چې د پرمختللو امنیتي ټکنالوژیو نشتوالی ډېره لویه ننګونه ده

ره یوه جدي ستونزه ګڼي، چې ښيي د پرمختللو امنیتي ټیکنالوژیو نشتوالي د سایبري جرمونو د مخنیوي لپا
د پورته پایلو خلاصه او د شمېر او  .پراختیا او شتون د سایبري جرمونو په مخنیوي کې خورا مهم دی

 .جدول کې ښودل شوې ده  ۹ په لاندې مخېسلنې له 
 د امنیتي ټیکنالوژیو نشتوالی جدول: ۹

 د سایبري امنیت متخصصینو کمښت 
د سایبري امنیت متخصصینو کمښت د سایبري جرمونو په مخنیوي کې د یوې جدي ننګونې په توګه 

چې د  ،ویليسلنه جوړوي  ۸،۶چې ټولو ګډونوالو  تنو  ۵ګډونوالو له ډلې،  ۵۸ارزول شوی دی. د 
باور لري چې دا یوه  سلنه کېږي  ۳۱چې  ګډونوال ۱۸متخصصینو کمښت د منځنۍ کچې ننګونه ده. 

باور لري  ،سلنه جوړوي ۶۰،۳چې د ټولو ګډونوالو   ګډونوال ۳۵ده. تر ټولو ډېره برخه، یعنې  لویه ننګونه
د سلنه  ۹۱،۳  په ټوله کې، د ګډونوالو .کمښت ډېره لویه ننګونه ده چې د سایبري امنیت متخصصینو

سایبري امنیت متخصصینو کمښت د سایبري جرمونو د مخنیوي لپاره یوه جدي ننګونه ګڼي، چې ښيي 
د سایبري امنیت په برخه کې متخصصین مهم دي او د هغوی کمښت د ګواښونو د مخنیوي لپاره یوه 

 سلنه شمېر اندازه ګيری واحد
 ۸،۶ ۵ ده ننګونه کچې منځنۍد 

 ۳۱،۰ ۱۸ ده ننګونه لویه
 ۶۰،۳ ۳۵ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول

 سلنه شمېر اندازه ګيری واحد
 ۱۰،۳ ۶ ده ننګونه کچې منځنۍد 

 ۳۶،۲ ۲۱ ده ننګونه لویه
 ۵۳،۴ ۳۱ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول



هـ.ش کال ۱۴۰۳څلورمه ربعه، څلورمه ګڼه ــ     
 

 ۳۰۸ څېړنیز ژورنالـ  شیخ زاید علمي
 

 شیخ زاید پوهنتون

جدول کې ښودل   ۱۰ په لاندې مخېرته پایلو خلاصه او د شمېر او سلنې له د پو  .لویه ستونزه جوړوي
 شوې ده.

 د سایبري امنیت متخصصینو کمښت جدول: ۱۰

 نشتوالی وسایلو کافي د  
د سایبري بریدونو د کشف او غبرګون لپاره د کافي وسایلو نشتوالی د سایبري جرمونو په مخنیوي کې د 

ویلي چې  سلنه کېږي ۸،۶چې   تنو ۵ګډونوالو له ډلې،  ۵۸جدي ننګونې په توګه ارزیابي شوی دی. د 
دا لویه  سلنه کېږي ۲۹،۳چې د ټولو کډونوالو  ګډونوال ۱۷د وسایلو نشتوالی د منځنۍ کچې ننګونه ده. 

د دې نشتوالي سلنه جوړوي  ۶۲،۱ ګډونوالوتنه چې د ټولو  ۳۶او تر ټولو ډېره برخه، یعنې  ننګونه ګڼلې
ګډونوالو د کافي وسایلو نشتوالی د سایبري بریدونو د  اکثریتوپه ټوله کې،  .ډېره لویه ننګونه بللې دهیې 

کشف او غبرګون لپاره یوه جدي ننګونه ګڼلې ده، چې ښيي د دې وسایلو شتون د سایبري جرمونو د 
جدول کې   ۱۱ د پورته پایلو خلاصه او د شمېر او سلنې له مخې په لاندې .مخنیوي لپاره ډېر مهم دی

 ښودل شوې ده.
 نشتوالی وسایلو کافي دجدول:  ۱۱

  ید خلکو ټیټ پوهاو  
ګډونوالو  ۵۸د خلکو ټیټ پوهاوی د سایبري جرمونو په مخنیوي کې یوه جدي ستونزه بلل شوې ده. د 

ویلي چې ټیټ پوهاوی د منځنۍ کچې ننګونه ده.  سلنه کېږي ۸،۶چې د ټولو ګډونوالو   تنو ۵له ډلې، 
دا ستونزه لویه ننګونه ګڼلې او تر ټولو ډېره برخه، سلنه کېږي  ۳۲،۸چې د ټولو ګډونوالو   ګډونوال ۱۹

څېړنې کې، د په ټوله  .ډېره لویه ننګونه بللې ده دوی دا  ،سلنه جوړوي ۵۸،۶چې   ګډونوالو ۳۴یعنې 
د خلکو ټیټه پوهاوی د سایبري جرمونو د  په دې باور دي چې  ګډونوالچې اکثریت  ،يپایلې ښی

 سلنه شمېر اندازه ګيری واحد

 ۸،۶ ۵ ده ننګونه ېکچ منځنۍد  
 ۳۱،۰ ۱۸ ده ننګونه لویه
 ۶۰،۳ ۳۵ ده ننګونه لویه ډېره

 ۱۰۰.۰ ۵۸ ټول

 سلنه شمېر داندازه ګيری واح

 ۸،۶ ۵ ده ننګونه کچېمنځنۍد 
 ۲۹،۳ ۱۷ ده ننګونه لویه
 ۶۲،۱ ۳۶ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول



  ... جرمونو د مخنیوي لپاره اغېزمنې لارې چارېپه ا فغانستان کې د سایبري  
 

 طبیعي علوم ۳۰۹
 

 شیخ زاید پوهنتون

 .، چې ښيي د سایبري امنیت په اړه د خلکو پوهاوی زیاتول اړین ديدهمخنیوي لپاره یوه جدي ستونزه 
 ښودل شوې ده.جدول کې   ۱۲ د پورته پایلو خلاصه او د شمېر او سلنې له مخې په لاندې

 او غیر مسؤلانه چلند ید خلکو ټیټه پوهاو  :جدول ۱۲

 د افرادو غیر مسؤلانه سایبري چلند 
د افرادو غیر مسؤلانه سایبري چلند د سایبري جرمونو په مخنیوي کې یوه جدي ننګونه بلل شوې ده. د 

ویلي چې غیر مسؤلانه سایبري چلند د منځنۍ کچې  ،سلنه جوړوي ۸،۶چې   تنو  ۵ګډونوالو له ډلې،  ۵۸
او تر ټولو ډېره  دا لویه ننګونه ګڼلې سلنه جوړوي  ۲۹،۳چې د ټولو ګډونوالو   ګډونوال ۱۷ننګونه ده. 
ډېره  دوی په دې نظر دي چې دا  ،سلنه جوړوي ۶۲،۱چې د ټولو ګډونوالو  ګډونوالتنه  ۳۶برخه، یعنې 
د افرادو غیر مسؤلانه سایبري چلند د سایبري  سلنه   ۹۱،۴  ې، د ګډونوالوپه ټوله ک .ده  لویه ننګونه

ته اړتیا  يجرمونو د مخنیوي لپاره یوه جدي ننګونه ګڼي، چې ښيي د سایبري چلند د مسؤولیت پوهاو 
 جدول کې ښودل شوې ده. ۱۳ د پورته پایلو خلاصه په لاندې .ده

 د افرادو غیر مسؤلانه سایبري چلندجدول: ۱۳

 د سایبري امنیت لپاره د بودیجې کموالی 
د سایبري امنیت لپاره د بودیجې کموالی د سایبري جرمونو په مخنیوي کې یوه جدي ستونزه بلل شوې 

ویلي چې د بودیجې کموالی د منځنۍ کچې سلنه کېږي  ۶،۹چې  تنو  ۴ګډونوالو له ډلې،  ۵۸ده. د 
او تر ټولو ډېره برخه،  لویه ستونزه ګڼلې داسلنه ګیږي  ۳۴،۵چې دټولو ګډونوالو  ګډونوالو ۲۰ستونزه ده. 

په  .لویه ستونزه بللې ده ډېره دا دوی ،سلنه جوړوي ۵۸،۶ل چې د ټولو ګډونوالو  ګډونواتنه  ۳۴یعنې 
د بودیجې کموالي ته د سایبري امنیت د پرمختګ لپاره یوه جدي ستونزه  اکثریتټوله کې، د ګډونوالو 

 .جدول کې ښودل شوې ده  ۱۴ خلاصه په لاندې . د پورته پایلوګڼي
 

 سلنه شمېر اندازه ګيری واحد
 ۸،۶ ۵ ده ننګونه کچې منځنۍد 

 ۳۲،۸ ۱۹ ده ننګونه لویه
 ۵۸،۶ ۳۴ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول

 سلنه شمېر اندازه ګيری واحد
 ۸،۶ ۵ ده ننګونه کچې منځنۍد 

 ۲۹،۳ ۱۷ ده ننګونه لویه
 ۶۲،۱ ۳۶ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول



هـ.ش کال ۱۴۰۳څلورمه ربعه، څلورمه ګڼه ــ     
 

 ۳۱۰ څېړنیز ژورنالـ  شیخ زاید علمي
 

 شیخ زاید پوهنتون

 د سایبري امنیت لپاره د بودیجې کموالیجدول:  ۱۴ 

 د زیربناوو کمزورتیا 
د څېړنې يایلې  سایبري جرمونو په مخنیوي کې یوه جدي ستونزه ګڼل شوې ده.د زیربناوو کمزورتیا د 

ویلي چې دا موضوع د  ،سلنه کېږي ۸،۶چې د ټول ګډونوالو  تنو ۵ګډونوالو له ډلې،  ۵۸د  ښیي، چې 
سلنه جوړوي دوی په دې  ۳۴،۵چې د ټول ګډونوالو  ګډونوالو  ۲۰ همداشان  منځنۍ کچې ستونزه ده.

چې د تولو ګډونوالو  ګډونوالو تنو  ۳۳تر ټولو ډېره برخه، یعنې ده. ورته ډول "لویه ستونزه" باور دي چې دا 
 سلنه  ۹۳،۴په ټوله کې، د ګډونوالو  .ډېره لویه ستونزه ده دوی په دې نظر دي چې دا  ،سلنه کېږي ۵۶،۹

رتیا یوه جدي ستونزه ګڼي چې د سایبري امنیت په ښه کولو او سایبري جرمونو د د زیربناوو کمزو 
جدول   ۱۵ د پورته پایلو خلاصه او د شمېر او سلنې له مخې په لاندې .مخنیوي په لاره کې خنډ جوړوي

 .کې ښودل شوې ده
 د زیربناوو کمزورتیاجدول:  ۱۵ 

 
 

 

 د سایبري امنیت د پوهاوي کمپاینونو اړتیا 
په افغانستان کې د سایبري امنیت د پوهاوي ( ۹۱،۴د دې پوښتنې له مخې، د ګډونوالو لویه برخه )

چې  ،ویلي سلنه جوړوي ۸،۶ه چې د ټولو ګډونوالو تن ۵ګډونوالو له ډلې،  ۵۸کمپاینونو ته اړتیا ګڼي. د 
 دا یې سلنه جوړوي  ۲۹،۳چې د ټولو ګډونوالو  ګډونوال ۱۷اړتیا ده،  کچېمنځنۍ  د دې کمپاینونو ته

سلنه جوړوي دا یې  ۶۲،۱چې د ټولو ګډونوالو  ګډونوال ۳۶ډېره اړتیا بللې او تر ټولو ډېره برخه، یعنې 
چې د سایبري امنیت د پوهاوي کمپاینونو  ،په ټوله کې، د ګډونوالو ټولیز نظر ښیي .ده زیاته اړتیا بللېه ډېر 

ترڅو د سایبري جرمونو  شيته په افغانستان کې یوه جدي اړتیا شته، چې باید د خلکو پوهاوی زیات 
 جدول کې ښودل شوې ده.  ۱۶ د پورته پایلو خلاصه په لاندې .شيمخه ونیول 

 

 سلنه شمېر اندازه ګيری واحد
 ۶،۹ ۴ ده ننګونه کچېمنځنۍد 

 ۳۴،۵ ۲۰ ده ننګونه لویه
 ۵۸،۶ ۳۴ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول

 سلنه شمېر اندازه ګيری واحد
 ۸،۶ ۵ ده ننګونه کچېمنځنۍد 

 ۳۴،۵ ۲۰ ده ننګونه لویه
 ۵۶،۹ ۳۳ ده ننګونه لویه ډېره

 ۱۰۰،۰ ۵۸ ټول



  ... جرمونو د مخنیوي لپاره اغېزمنې لارې چارېپه ا فغانستان کې د سایبري  
 

 طبیعي علوم ۳۱۱
 

 شیخ زاید پوهنتون

 د سایبري امنیت د پوهاوي کمپاینونو اړتیاجدول:  ۱۶

 مناقشه
چې د سایبري ، په افغانستان کې د سایبري امنیت د ننګونو او فرصتونو په اړه زموږ څېړنه څرګندوي

او زیربناوو د کمښت په برخه کې ګڼې جدي  د مخنیوي لپاره د عامه پوهاوي، قوانین، ټکنالوژۍ جرمونو
ننګونې شتون لري. د معلوماتو تحلیل ښیي چې په ګډونوالو کې ډېری باور لري چې د سایبري جرمونو 

تللو ټکنالوژیو د مخنیوي لپاره د نړیوالو سایبري امنیتي معیارونو تطبیق، د متخصصینو روزنه او د پرمخ
، د قانون پلي کونکو ادارو ههکارونه ډېر اغېزمن فرصتونه دي. خو په ورته وخت کې، د خلکو ټیټه پو 

تخنیکي کمزورتیا، او د بودیجې کموالی د سایبري امنیت د ښه والي په وړاندې جدي ننګونې ګڼل شوي 
والی هم د ګډونوالو له نظره یوه د سایبري بریدونو د کشف او غبرګون لپاره د کافي وسایلو نشت .دي

ره پر دې، د زیربناوو کمزورتیا او د سایبري امنیت لپاره د بودیجې بېجدي ستونزه ګڼل شوې ده. سر
په افغانستان کې د سایبري  .نشتوالی د سایبري امنیت په برخه کې د جدي ستونزو په توګه یاد شوي دي

سلنه یې دا  ۶۲.۱و له نظره په لوړه کچه ارزول شوې، چې امنیت د پوهاوي کمپاینونو ته اړتیا د ګډونوال
د دې  ولډېره زیاته اړتیا بولي. دا څرګندوي چې د سایبري جرمونو په وړاندې د عامه پوهاوي کچه لوړ 

 .ستونزې د حل لپاره اړین دي
 ګیرينتیجه

ي ستونزې او د څېړنې پایلې څرګندوي چې د سایبري امنیت د ښه والي لپاره په افغانستان کې جد
او د قوانینو  فرصتونه شتون لري. د خلکو ټیټ پوهاوی، د متخصصینو کمښت، د زیربناوو کمزورتیا

کمزوری تطبیق هغه ننګونې دي چې د سایبري جرمونو د زیاتېدو سبب شوي دي. له بلې خوا، د نړیوالو 
صصینو روزنه هغه فرصتونه لارې، او د متخسایبري امنیتي معیارونو تطبیق، د ټکنالوژۍ پرمختللې حل

دغه څېړنه وړاندیز کوي چې د  .شيګټور ثابت  شيوالي لپاره کولای دي چې د سایبري امنیت د ښه
، د قانون پلي کوونکو ادارو تخنیکي وړتیاوې لوړې شيزیات  دې سایبري امنیت د پوهاوي کمپاینونه

. په ورته وخت کې، د نړیوالو شياو د سایبري جرمونو د مخنیوي لپاره کافي بودیجه ځانګړې  شي
 .شيمعیارونو منل او د پرمختللو ټکنالوژیو کارونه باید په لومړیتوب کې راوستل 

 خلاصه
دغه څېړنه په افغانستان کې د سایبري جرمونو د مخنیوي لپاره اغېزمنو لارو چارو ته کتنه کوي او د دې 

چې په افغانستان کې د  ،څېړنې پایلې څرګندويلارو چارو سره تړلې ننګونې او فرصتونه تحلیل کوي. د 

 سلنه شمېر اندازه ګيری واحد

 ۸،۶ ۵ ده اړتیا کچېمنځنۍد 
 ۲۹،۳ ۱۷ ده اړتیا ډېره
 ۶۲،۱ ۳۶ ده اړتیا زیاته ډېره

 ۱۰۰،۰ ۵۸ ټول
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سایبري جرمونو زیاتوالی د ټیټ پوهاوي، د متخصصینو کمښت، د زیربناوو کمزورتیا او د قوانینو د 
کمزوري تطبیق له امله رامنځته شوی دی. دغه ننګونې د سایبري امنیت په برخه کې د جدي ستونزو 

امنیتي معیارونو تطبیق، د پرمختللې ټکنالوژۍ کارول او د  سبب ګرځي. له بلې خوا، د نړیوالو سایبري
والي لپاره اغېزمنې او ګټورې لارې چارې متخصصینو روزنه هغه فرصتونه دي چې د سایبري امنیت د ښه

، د قوانینو شي. څېړنه وړاندیز کوي چې د سایبري امنیت د پوهاوي کمپاینونه باید زیات شيبرابرولی 
. شي، ترڅو د سایبري جرمونو مخه ونیول شياو کافي بودیجه دې ځانګړې  شيپلي کول باید قوي 

همکارۍ زیاتوالی او د پرمختللو ټکنالوژیو لې همدارنګه، د سایبري ګواښونو سره مبارزه کې د نړیوا
 .شيکارول باید د لومړیتوب په توګه ونیول 
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Abstract  

The development of technology worldwide has led to advancements, but 

it has also created opportunities for the expansion of cybercrimes. This 

research examines the challenges and opportunities in implementing 

effective strategies to prevent cybercrimes in Afghanistan, intending to 

identify practical solutions. The research was conducted using a 

quantitative method, including a survey of 58 experts in the field. The 

findings reveal that significant cyber security challenges include a shortage 

of cyber security professionals, a lack of advanced technologies and 

infrastructure, weak law enforcement, and low public awareness. Despite 

these challenges, the study highlights several important opportunities, such 

as adopting international cyber security standards, fostering technological 

innovations, increasing public awareness, and allocating budgets specifically 

for security technologies. The study underscores how crucial it is to 

improve cyber security to prevent cybercrimes. It also provides insightful 

information for policymakers involved in cyber security. The research 

being conducted is essential because it uncovers significant challenges and 

opportunities to enhance Afghanistan's cyber security landscape. 

Keywords: Afghanistan, Challenges, Cybercrimes, Cybersecurity, 

Opportunities, Prevention.


